TILLAGGSAVTAL

Detta dokument utgor ett tilldggsavtal till

Avtal nr undertecknat datum (Avtalet)

som ingatts mellan

(Kunden) och Mercur Solutions AB (Mercur)

Bakgrund

Parterna dr 6verens om att inga detta Tilldggsavtal for att anpassa Avtalet sé att det dverensstimmer
med de nya reglerna i EU:s dataskyddsforordning 2016/679.

1.1 Personuppgiftbitridesavtal

Till Avtalet bildggs nu Bilaga 1 — Sirskilda bestimmelser vid behandling av personuppgifter
i samband med Molntjinster som &r bifogad detta Tilldggsavtal.

1.2 Specifikation Gver behandling av personuppgifter

1.2.1 Fér Mercurs behandling av personuppgifter for Kundens rékning ska Bilaga specifikation
dver behandling av personuppgifter i samband Molntjdnster och IT-Infrastrukturtjénster,

Bilaga 2, #ga tillimpning.

1.2.2  Mercur bekriftar att nigon 6verforing av personuppgifter till tredje land (dvs. till ett land
utanfér EU/EEA) inte kommer att ske under detta Avtal. Fér undvikande av missforstind,
Leverantdren féar inte pa nagot siitt behandla personuppgifter utanfér EU/EES om inte
parterna sirskilt skriftligen kommit Sverens om detta i férviig och Leverantéren déirvid bl.a.

tillsett att gillande lagar foljs.

Utdver vad som anges i detta tilliggsavtal skall samtliga bestimmelser i Avtalet gélla oféréndrade

mellan parterna.

Detta avtal har uppriittats i tva (2) likalydande exemplar av vilka parterna tagit var sitt.

Kunden Mercur Solutions AB,
Signatur: Signatur: U/
Namn: Namn: Ulf Alkelin
Titel: Titel: VD

Datum; 2019- Datum: 2019-02-01



Artikelnummer: Alm_174

IT&Telekomféretagen

6 dLMecd NN

Sarskilda bestammelser vid behandling av
personuppgifter i samband med Molntjanster
Utgivet av IT&Telekomforetagen 2017

Dessa sérskilda bestdammelser dr avsedda att tillampas tillsammans med IT&Telekomféretagens
allménna bestammelser Molntjénster om leverantéren behandlar personuppgifter fér kundens
rikning inom ramen foér en sadan tjdnst. F6r behandling av kundens data som inte inbegriper
behandling av personuppgifter ska endast IT&Telekomféretagens allmédnna bestammelser Moln-
tjdnster tillaAmpas.

Dessa siarskilda bestammelser utgér bilaga till Avtalet. Om det férekommer motstridiga uppgif-
ter i dessa séarskilda bestimmelser och IT&Telekomforetagens allménna bestammelser Moln-
tjanster, ska dessa sédrskilda bestimmelser ha foretrdde. Om det forekommer motstridiga upp-
gifter i dessa sérskilda bestammelser och Avtalet i 6vrigt, ska Avtalet ha féretréde.

Inom ramen fér dessa sérskilda bestimmelser ér kunden personuppgiftsansvarig och leveran-
toren personuppgiftshitrade for behandlingen av personuppgifter.

Parterna ska senast i samband med att 6verenskommelse tréffats att dessa sérskilda bestam-
melser ska gilla sédkerstélla att Bilagan ”Specifikation over behandlingen av personuppgifter”
ar korrekt ifylld. Bilagan ”Specifikation éver behandlingen av personuppgifter” ska bland annat
ange féremaélet for behandlingen, behandlingens varaktighet, art och &ndamal, typen av person-
uppgifter och kategorier av registrerade.

1.  DEFINITIONER Ovriga begrepp

Allménna Bestdmmelserna Begrepp med stor begynnelsebokstav i

De allminna bestimmelser Molntjinster dessa sirskilda bestimmelser ska ha den

utgivna av IT&Telekomféretagen inom innebord som anges i de Allmidnna Be-

Almega och som utgdr bilaga till Avtalet. stimmelserna. Ovriga begrepp i dessa
sirskilda bestimmelser ska tolkas i enlig-

Bitradesavtalet het med Tillimplig Dataskyddslagstift-

Dessa sirskilda bestimmelser och Bila- ning.

gan ”Specifikation dver behandlingen av .
personuppgifter”, och de eventuella an- 2. TILLAMPLIGHET
dra indringar av dessa som fdljer speci- 2.1  Bitridesavtalet borjar gilla frin och med

fikt av Avtalet. 25 maj 2018, om annat inte dverens-

kommits mellan parterna, och ersitter déd
Tillamplig Dataskyddslagstiftning de Allminna Bestimmelsernas villkor om
Med Tillimplig Dataskyddslagstiftning behandlingen av personuppgifter (Punkt
avses, om annat inte Overenskommits 14 (Personuppgifter), och hinvisningar
sirskilt, dataskyddsforordningen, data- till och frén den punkten).

skyddslagen i Sverige och Datainspek-
tionens bindande foreskrifter och beslut 2.2 Punkt 14 (Personuppgifter), och hinvis-

som ir tillimpliga pd behandlingen av ningar till och frdn den punkten, i de All-
personuppgitter inom ramen for Bitri- minna Bestimmelserna ska gilla mellan
desavtalet. parterna fram till den 25 maj 2018, om

annat inte dverenskommits.
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3.1.2

3.1.3

BEHANDLINGEN AV
PERSONUPPGIFTER

Instruktioner

Kunden iriegenskap av personuppgiftsans-
varig ansvarig for att behandling av person-
uppgifter sker i enlighet med Tillimplig
Dataskyddslagstiftning. Kunden ansva-
rar for att leverantdren inte ska behand-
la andra kategorier av personuppgifter an
sidana som anges i Bilaga ”Specifikation
over behandlingen av personuppgifter”
och i diri angiven omfattning.

Leveranttren, och varje person som ir
behérig att utfora arbete for dess rikning,
atar sig att endast behandla personuppgif-
ter i enlighet med kundens dokumenterade
instruktioner, sivida inte leverantéren har
en skyldighet enligt svensk eller europeisk
lagstiftning att behandla personuppgifter-
na. I sidana fall ska leverantéren informera
kunden om detta innan behandlingen pé-
borjas i den mén det ér tillitet enligt aktuell
reglering. Part ska sikerstilla att den andra
parten har ritt att behandla kontaktuppgif-
ter och eventuellt andra personuppgifter till
den forsta partens anstillda om och i den
utstrickning det behdvs for att underlitta
utforandet av Tjdnsten.

Med undantag for det som framgir av
punkten 3.1.2 ovan, fir leverantéren inte
behandla personuppgifter for egna dnda-
mdl eller andra dndamél in de som fram-
gdr av Avtalet. Leverantéren ska ha ritt att
behandla personuppgifter i syfte att till-
handahilla, underhdlla och limna support
i forhdllande till Tjansten. Leverantoren
ska @ven ha ritt att behandla personuppgif-
ter i syfte att utveckla och forbittra Tjins-
ten, om det uttryckligen framgar av Bilaga
»Specifikation 6ver behandlingen av per-
sonuppgifter”.

Bitridesavtalet, inklusive Bilaga ”Specifi-
kation 6ver behandlingen av personupp-
gifter”, utgér kundens samtliga instruk-
tioner for behandlingen av personuppgif-
ter under Bitridesavtalet, med undantag
for de eventuella skriftliga instruktioner
som kunden under avtalstiden #r skyldig
att limna for att kunna uppfylla Tillimp-
lig Dataskyddslagstiftning. Andra eventu-
clla dndringar ska Overenskommas sepa-
rat. Alla dndringar som innebir en dndring
av Bilaga ”Specifikation 6ver behandling-
en av personuppgifter” ska dokumenteras.
Leverantoren ska ha ritt till skilig ersitt-

3.2

3.2.1

3.2.2

323

3.24

ning vid dndrade skriftliga instruktioner.
Om leverantéren meddelar kunden inom
skillig tid att leverantoren inte kan tillmo-
tesgd kundens dndrade instruktioner for
uppfyllandet av Tillimplig Dataskydds-
lagstiftning, ska leverantoren inte vara
bunden av kundens dndrade instruktioner
och kunden ska ha rdtt att skriftligen siga
upp Avtalet for berord Tjinst med minst
30 och maximalt 60 dagars uppsignings-
tid. Leverantdren ska dterbetala eventuella
avgifter som erlagts for tiden efter uppsig-
ningstidens utging.

Sakerhetsatgarder

Leverantoren ska implementera de organi-
satoriska och tekniska dtgirder som krivs
enligt Tillimplig Dataskyddslagstitining
och som framgdr av Bilaga “Specifikation
over behandlingen av personuppgifter”
samt i évrigt kan framgé av Avtalet tor att
skydda de personuppgitter som behand-
las mot personuppgiftsincidenter (”siker-
hetsatgirder”).

Leverantoren skavid utférandetav Tjinsten
tolja de sikerhetsitgirder som framgir
av Bilaga ”Specifikation 6ver behandling-
en av personuppgifter” och kan framgi av
Avtalet och i 6vrigt sina interna sikerhet
storeskrifter. Leverantoren fir efter Avta-
lets triffande dndra sina interna sikerhets-
foreskrifter enligt vad som foljer av Avta-
let, férutsatt att dndringen inte stdr i strid
med Tillimplig Dataskyddslagstiftning.

Kunden svarar for att de i punkt 3.2.1
avtalade sikerhetsdtgirderna uppfyller kun-
dens skyldigheter enligt Tillimplig Da-
taskyddslagstiftning om krav pd sikerhet
for de personuppgifter som behandlas.
Om kunden begir dndring av sikerhetsdt-
girderna giller for sidan begiran samma
bestimmelser som giller for kundens
instruktioner enligt punkt 3.1.4. Vid leve-
rantérens begiran om dndrade sikerhetsdt-
girder giller vad som foljer av punkt 3.2 4.

Om leverantdren uppticker att avtalade
sikerhetsdtgirder enligt punkt 3.2.1 helt
cller delvis strider mot Tillimplig Data-
skyddslagstiftning, ska leverantdren inom
skiilig tid skriftligen meddela kunden om
sin instillning och invinta kundens skrift-
liga instruktioner om limpliga sikerhets-
tgirder enligt punkt 3.1.4. Om kunden
trots uppmaning inte limnar nya instruk-
tioner inom skilig tid ska leverantéren ha
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3.3
3.3.1

3.3.2

3.3.3

334

34

34.1

ritt att pd kundens bekostnad vidta skiliga
och nédvindiga sikerhetsitgirder for ate
uppfylla Tillimplig Dataskyddslagstiftning.

Rapportera personuppgiftsincidenter
Leverantdren ska utan onddigt drojsmail
underritta kunden efter att ha fatc vetskap
om en personuppgiftsincident.

En sddan underrittelse ska, med beak-
tande av typen av behandling och den in-
formation som personuppgiftsbitridet har
att tillga:

beskriva personuppgiftsincidentens art,
och, om moijligt, de kategorier av och det
ungefirliga antalet registrerade som berdrs
samt de kategorier av och det ungefirliga
antalet personuppgiftsposter som berors,

beskriva de sannolika konsckvenserna av
personuppgiftsincidenten, och

beskriva de dtgirder som har vidtagits eller
bor vidtas for att dtgirda personuppgiftsin-
cidenten eller mildra dess potentiella nega-
tiva effekter.

Om och i den utstrickning det inte ir
mojligt att tillhandahélla informationen
samtidigt, fir informationen tillhandahdl-
las i omgingar utan onédigt ytterligare
drojsmal.

Om kunden i strid med Tillimplig Data-
skyddslagstiftning inte informerar den re-
gistrerade om en personuppgiftsincident
och Datainspektionen foreligger leveran-
toéren att dtgirda bristen, ska kunden ersit-
ta leverantorens kostnader for att uppfylla
Datainspektionens beslut.

Underbitrdden och 6verféringar

till tredje land

Leverantdren har ritt, om annat inte fram-
gir av Avtalet, att anlita underbitriden
inom och utanfér EU/EES tor behand-
lingen av personuppgifter. Leverantdren
ska tillse att underbitriden 4r bundna av
skriftliga avtal som 4ligger dem samma
skyldigheter vid behandlingen av person-
uppgitter som de skyldigheter som giller
enligt Bitridesavtalet. Om underbitridet
inte upptyller de skyldigheter som tljer av
Bitridesavtalet, ska leverantéren vara fullt
ansvarig gentemot kunden for utforandet
av underbitridets skyldigheter. Kunden
godkinner genom Bitridesavtalet att per-

3.4.2

3.4.3

sonuppgifter kan komma att behandlas av
de underbitriden, inklusive koncernbo-
lag, som specificeras i Bilaga ”Specifika-
tion 6ver behandlingen av personuppgif-
ter” och i de linder som framgar av samma
bilaga. Med ”koncernbolag” avses bolag
som fran tid till annan kontrollerar, kont-
rolleras av cller som stir under gemensam
kontroll med leverantéren.

Leveranttren ska vara skyldig att informera
kunden om leverantoren avser att ersitta
eller anlita ett nytt underbitride. Informa-
tionen ska innehdlla uppgift om underbi-
tradets namn och platsen fér behandlingen
samt, pd kundens skriftliga begiran, vilken
typ av behandling underbitridet ska utfora
for leverantorens rikning. Kunden ska ha
ritt att skriftligen invinda mot sidana tor-
indringar inom 30 dagar frin leveranto-
rens information om detta. Om leveran-
toren trots kundens invindning dndi vill
ersitta eller anlita ett nytt underbitride
ska kunden ha ritt att siga upp Avtalet
tor berord Tjinst inom 30 dagar frin le-
verantérens besked om detta. Uppsigning
ska ske skriftligen och uppsigningstiden
ska vara minst 30 och maximalt 60 dagar.
Leverantéren ska dd dterbetala eventuel-
la avgifter som erlagts for tiden efter upp-
signingstidens utgdng. Om kunden har
befogad anledning for sin invindning far
leverantdren inte anlita det nya underbi-
tridet for bersrd Tjinst for behandling
av kundens personuppgifter under kun-
dens uppsigningstid. Om kunden inte har
befogad anledning for sin invindning ska
lkundens uppsigning betraktas som en for-
tida uppsigning utan skil, varvid kunden
ska betala den ersittning som framgér av
Avtalet for sidan uppsigning och annars
ctt belopp motsvarande 25 % av resterande
minadsavgifter for Tjdnsten efter uppsig-
ningstidens utging. Med befogad anled-
ning avses i denna punkt omstindigheter
pé underleverantorens sida som i betydan-
de utstrickning paverkar, eller sannolikt
riskerar att paverka, skyddet for den regist-
rerades personliga integritet, sisom att det
nya underbitridet inte uppfyller kraven i
Tillimplig Dataskyddslagstiftning pi per-
sonuppgiftsbitriden.

Leverantéren ska sdkerstilla att det finns
en laglig grund for overforing av per-
sonuppgifter till, eller tillgingliggorande
frdn, en plats utanfor EU/EES, exempel-
vis genom anvindandet av EU-kommis-
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3.5
3.5.1

35.2

3.5.3

3.6
3.6.1

3.6.2

sionens standardavtalsklausuler for over-
foring av personuppgifter till tredje land
cller bestimmelser som ersiitter dessa, Le-
verantdren ska ha ritt att ingd sddana stan-
dardavtalsklausuler med underbitriden fér
den personuppgiftsansvariges rikning.

Skyldighet att bistd kunden
Leverantoren ska, utéver vad som foljer
av punkt 3.2 (Sikerhetsitgirder m.m.),
implementera limpliga tekniska och or-
ganisatoriska dtgirder for att pd kundens
skriftliga begiran assistera kunden i upp-
fyllandet av de registrerades rittigheter
enligt kapitel III i dataskyddsforordning-
cn, sdsom insyn och villkor, information
och tillging till personuppgifter, rittelse
och radering och ritt att gora invindning-
ar samt automatiserat individuellt besluts-
fattande. Leverantérens skyldighet enligt
denna punkt ska endast gilla i den mdn
detta dr méjligt och i den utstrickning
som behandlingens art kriver det.

Leverantoren ska, med beaktande av typen
av behandling och den information som
leverantéren har att tillgd, dirutéver vara
skyldig att pd kundens skriftliga begiran
bistd kunden sé att denne kan fullgora de
skyldigheter som kunden har avseende si-
kerhet, personuppgiftsincidenter, konse-
kvensbedémningar och férhandssamrid
enligt Tillimplig Dataskyddslagstiftning.

Om annat inte skriftligen dverenskommits,
ska leverantodren ha ritt till skilig ersittning
for det bistind som leverantdren tillhanda-
héller kunden enligt punkt 3.5.

Utlamnande av personuppgifter
Leverantéren ska inte till registrerad eller
tredje part limna ut eller annars roja per-
sonuppgifter som omfattas av Bitrddesav-
talet, om annat inte foljer av Avtalet eller
av lag, domstols- eller myndighetsbeslut. I
de fall leverantéren mdste limna ut sidan
information pi grund av lag, domstols-
eller myndighetsbeslut ska leveranttren,
sdvida detta inte ir forbjudet enligt aktu-
cll lag, domstols- eller myndighetsbeslut,
meddela kunden detta.

Leverantoren ska utan oskiligt drojsmal
underritta kunden om en registrerad
begir information som ror dess behand-
ling av personuppgifter under Bitriddes-
avtalet, samt hinvisa den registrerade till
kunden. Leverantdren ska i enlighet med

3.63

4.1

4.2

4.3

punkt 3.5 bistd kunden med att besvara en
sddan forfrigan.

Leverantéren, och dess foretridare, ir
enligt Tillimplig Dataskyddslagstiftning
skyldig att samarbeta med Datainspektio-
nen vid tillsynsitgirder om Datainspek-
tionen begir det. Leverantdren dtar sig att
utan oskiligt dréjsmal underritta kunden
om forfragningar frin dataskyddsmyndig-
heten eller annan tillsynsmyndighet som
specifikt ror dess behandling av person-
uppgifter under Bitrddesavtalet. Leveran-
toren ska inte ha ritt att foretrida kunden
eller agera for kundens rikning vid sddana
forfrigningar. Leverantoren ska ha ritt till
skilig ersittning vid sddant begirt samar-
bete som hintor sig specifikt till behand-
lingen av kundens personuppgitter och
som inte dr en toljd av att leverantoren
brutit mot sina dtaganden enligt Bitrides-
avtalet om behandlingen av personuppgit-
ter.

REVISION (GRANSKNING)
Leverantoren ska, utdver vad som toljer
av Avtalet, ge kunden tillging till all in-
formation som krivs for att visa att de
skyldigheter som foljer av Tillimplig Da-
taskyddslagstiftnings krav pd personupp-
giftsbitriden har fullgjorts samt mojliggs-
ra och bidra till granskningar, inbegripet
inspektioner, som genomtérs av kunden
eller av kunden utsedd revisor, I det fall
kunden 6nskar genomftra en inspektion
ska kunden informera leverantdren om
detta i skilig tid i forvig och samtidigt
specificera inspektionens innehdll och om-
fattning. Leverantorens skiliga kostnader
i samband med genomférande av sidan
granskning fir debiteras kunden.

Leverantoren ska omedelbart informera
kunden om leverantoren anser att infor-
mation, inbegripet inspektioner, enligt
punkt 4.1 inte krivs eller strider mot Till-
lamplig Dataskyddslagstiftning. Inspek-
tion fir endast gbras om granskning enligt
Tillimplig Dataskyddslagstiftning inte kan
fullgéras genom leverantdrens tillhanda-
hillande av information.

En granskning enligt punkt 4.1 forutsitter
att kunden, eller av kunden utsedd revisor,
har triffat nodvindiga sekretessdtaganden
och foljer leveranttrens sikerhetsbestim-
melser pd platsen dir inspektionen ska ge-
nomforas samt att inspektionen genomfors

© IT&Telekomforetagen inom Almega {Almega AB) 2017. Mingfaldigande av dessa allminna bestimmelser dr forbjudet enligt lagen om upphovsritt
1960:729. Forbudet galler varje form av mingfaldigande genom exempelvis kopiering, tryckning, duplicering eller elektronisk lagring. Detta exemplar
av de allminna bestimmelserna har framstillts med IT&Telekomforetagens tillstind. Tillstindet giller under perioden

4

2019-01-27 - 2020-01-26

V



7.1

7.2

utan att den riskerar att hindra leveranto-
rens verksamhet eller skyddet for andra
kunders information. Information som
samlas in som en del av granskningen ska
raderas efter tullgjord inspektion eller nir
den inte lingre behdvs for Andamdlet med
granskningen.

SEKRETESS

Kundens personuppgifter som leveranto-
ren behandlar enligt Bitridesavtalet om-
fattas av sekretessbestimmelserna i de All-
minna Bestimmelserna.

ERSATTNING FOR UTFORT ARBETE
Utover vad som annars foljer av Bitrides-
avtalet ska leverantéren ha rire till skilig er-
sittning for att folja kundens skriftliga in-
struktioner om den begirda dtgirden inte
specifikt framgdr av Avtalet i dvrigt. Om le-
verantdren har ritt till ersittning for utfort
arbete ska i Avtalet gillande prislista och i
avsaknad av sidan leverantorens vid var tid
gillande prislista gilla for sidant arbete.

ANSVAR ENLIGT TILLAMPLIG
DATASKYDDSLAGSTIFTNING

Om leverantoren blir skadestdndsansvarig
till registrerade enligt Tillimplig Data-
skyddslagstiftning, och kunden medverkat
vid samma behandling som ir grund for
den registrerades krav, ska kunden ersitta
leverantéren den del av ersittningen leve-
rantéren enligt lag dr skyldig att utge till
registrerade som 6verstiger den ersittning
leverantdren lagligen varit skyldig att utge
till registrerade om leverantéren inte har
fullgjort de skyldigheter i dataskyddsfor-
ordningen som specifikt riktar sig till leve-
rantdren som personuppgiftsbitride eller
agerat utanfor eller i strid med kundens i
egenskap av personuppgiftsansvarig lagen-
liga anvisningar. Kunden ska dirutover er-
sitta leverantdrens skiliga och proportio-
nerliga (i forhillande till kundens ansvar)
kostnader, inklusive ersittning for ritte-
gingskostnader som leverantdren blivit
ilagd att utge till den registrerade, for att
forsvara sig mot sddana krav.

Om kunden blir skadestandsansvarig till
registrerade enligt Tillimplig Dataskydds-
lagstiftning, och leverantoren medver-
kat vid samma behandling som &r grund
for den registrerades krav, ska leveranto-

7.3

7.4

7.5

ren ersitta kunden den del av ersittning-
en kunden enligt lag 4r skyldig att utge till
registrerade som motsvarar den ersittning
leverantéiren lagligen varit skyldig att utge
om leverantdren inte har fullgjort de skyl-
digheter i dataskyddsforordningen som
specifikt riktar sig till leverantdren som
personuppgiftsbitride eller agerat utanfor
eller i strid med kundens i egenskap av per-
sonuppgiftsansvarig lagenliga anvisningar
och leverantéren inte kan visa att leveran-
toéren inte pi nigot sitt dr ansvarig for den
hindelse som orsakade skadan. Leveran-
toren ska dirutdver ersitta kundens skili-
ga och proportionerliga (i forhillande till
leverantdrens ansvar) kostnader, inklusi-
ve ersittning for rittegdngskostnader som
kunden blivit dlagd att utge till den regist-
rerade, for att férsvara sig mot sddana krav.
Leverantorens totala ansvar under Bitri-
desavtalet enligt denna punkt 7.2 ér, sdvida
inte uppsit eller grov virdsloshet forelig-
ger, begrinsat till ett belopp som motsva-
rar 150% av de tolv forsta méanadsavgifter-
na for ber6rd Tjinst.

Parts ersittningsskyldighet enligt denna
punkt 7 giller dven efter Avtalet i Gvrigt
har upphort.

Part som blir foremal for krav frin regist-
rerade ska inom skilig tid skriftligen un-
derritta den andra parten om framfor-
da krav nir det stir sannolikt for parten
att krav mot andra parten enligt punkter-
na 7.1 och 7.2 kan komma att framstil-
las, ldta den andra parten f3 insyn i den re-
gistrerades och partens handlingar i sidant
mdl och lita den andra parten limna syn-
punkter pd detta. Part ska vidare framstilla
krav pd skadestind till motparten for ska-
destindskrav enligt punkt 7 senast inom
6 mdnader frin det att part blivit ska-
de-stdndsansvarig till registrerade.

Parts ansvar for andra typer av skador dn
de som uttryckligen regleras i punkt 7 reg-
leras uteslutande av de Allmidnna Bestim-
melserna.
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8.1

8.2

AVTALSTID OCH ATGARDER VID
AVTALETS UPPHORANDE
Bitridesavtalet giller sd linge leverantéren
behandlar personuppgifter for kundens
rikning.

Vid Avtalets upphorande ska leverantéren,
pid kundens begiran som ska framstillas
senast inom 60 dagar frin Avtalets uppho-
rande, sdvida inte annan tidsfrist dverens-
kommits, enligt kundens val radera eller
skyndsamt dterlimna alla personuppgif-
ter till kunden eller till den kunden anvisar
och de personuppgifter som finns elektro-
niskt ska om kunden sd 6nskar &verlimnas
i elektroniskt skick enligt kundens instruk-
tioner, om sé ir skiligt. Efter utgingen av
ovan angiven period, och sdvida inte annat
krivs enligt svensk eller europeisk lag-
stiftning, fir leverantéren radera befint-
liga kopior. Leverantbren ska efter &ver-
tforing av kundens personuppgifter, eller
om nigon overforing inte har begirts av

kunden efter utgingen av i foregidende
stycke angiven period, radera kundens per-
sonuppgifter inom skilig tid, dock senast
inom 6 ménader efter Avtalets upphoéran-
de. Leverantoren fir inte efter Avtalets
upphérande behandla personuppgifter for
andra syften in att radera personuppgifter-
na eller skydda kundens personuppgifter
mot personuppgiftsincidenter, om annat
inte foljer av svensk eller europeisk lagstift-
ning. Leverantoren ska ha ritt till skilig er-
sittning tor arbete enligt denna punkt 8.2
enligt leverantdrens gillande prislista. Le-
verantéren ska pa begiran limna ett skrift-
ligt besked om vilka dtgirder som vidtagits
i samband med att Avtalet upphorde alter-
nativt bekrifta att leverantdren har vidta-
git de dtgirder som krivs for att uppfylla
denna punkt 8.2.
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Artikelnummer: AlIm_178

IT&Telekomféretagen

€ dLmMecd NN

Bilaga specifikation éver behandlingen av
personuppgifter i samband med
Molntjanster och IT-Infrastrukturtjanster
Utgivet av IT&Telekomféretagen 2017

1. KONTAKTUPPGIFTER

Leverantéren Kunden

Namn och Mercur Solutions AB
organisationsnummer |556288-6761

Foretrddare Ulf Alkelin

Dataskyddsombud,
om négot

2, INSTRUKTIONER

2.1 Kortfattad beskrivning av Tjansten och @ndamalen med behandlingen
Ange alla &ndamal for vilka personuppgifter ska behandlas av leverantéren:

Lésningar for verksamhetsstyrning och beslutsstod, dvs. programvara,
tjanster samt drift och underhall f6r planeringsprocesser sasom budget,
prognos och malstyrning samt {6r rapportering och analys.
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2.2

23

24

2.5

Kategorier av personuppgifter
Ange vilka personuppgifter som ska behandlas av leverantéren:

Anvandar-1D, Férnamn, Efternamn, Epostadress, Telefonummer, Organisatorisk tillhorighet,
Befattning, Fédelsedatum, Kon, Personnummer.

Ange vilka sérskilda kategorier av personuppgifter som ska behandlas av
leverantdren (om nagra):

Lon och andra formaner, Sysselsattningsgrad, Narvaro och specifikation av tidsanvanding,
Franvaro och orsak till franvaro.

Kategorier av registrerade
Ange vilka kategorier av registrerade som leverantéren kommer att behandla
personuppgifter om och dess omfattning:

Anstallda och Systemanvandare.

Behandlingsaktiviteter (lagring, administrering, samkorning av register osv.)
Ange vilka behandlingar som kommer att utféras av leverantéren:

Lagring, Mappning av data, Férdelningar, Bearbetning, Berékningar, Kopiering, Radering,
Flyttning.

Plats for behandling av personuppgifter
Ange alla lander dar personuppgifter kan komma att lagras och/eller behandlas

av leveranttren:
Sverige och Tyskland.
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2.6 Anvandning i syfte att forbattra Tjdnsten
Om leveranttren ska ha rétt att behandla personuppgifter i syfte att utveckla
och férbattra Tjansten” ska detta uttryckligen framga av nedanstaende ifyllda tabell.

Specifikation éver de kategorier av personuppgifter som far anvéndas i syfte att férbéttra tjiénster
som kunden har bestéllt (t.ex: namn, adress):

Basuppgifter om anstéllda, Registrerade systemhandelser,

Dessa personuppgifter ska hamtas fran fdljande behandlingar som leverantéren utfér for kundens
rakning (t.ex: backup, lagring, felsékning):

Felsdkning, lagring och backuper.

Och far endast anvéndas av leverantdren i syfte att forbattra och/eller utveckla féljande typer av
tjanster eller kategorier av tjanster som kunden bestallt (t.ex: leverantdrens felhanteringsprocess):

Leverantdrens felhanteringsprocess, systemoptimering.

3. SAKERHETSATGARDER
Ange alla organisatoriska och tekniska sékerhetsatgarder som ska implementeras av
leverantoren (leveranttrens interna sakerhetsforeskrifter ska finnas pa den webbplats
eller annan atkomlig plats som ar angiven i Specifikationen) :

Tekniska sakerhetsatergarder som ska efterfoljas finns definierade pé féljande hemsida:
https://cloudsecurityalliance.org/star-registrant/mercur-solutions-ab/ och organisatoriska
sakerhetsatergarder som ska efterféljdas finns definerade i IT-Sakerhetspolicyn.

3.1.1 Fysisk dtkomstkontroll
Atgarder som forhindrar obehdérigas fysiska tiligang till IT-system dér behandling
av personuppgifter sker:

Vara datacenter ar designade med fem lager av fysisk sakerhet, 24/7 sakerhetspersonal
och accesskontrollsystem.
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3.1.2 Atkomstkontroll avseende system
Atgarder som férhindrar obehoriga att anvénda IT-system:

Loggning, sparbarhet, anstalldas rollbehérigheter och tvafaktorsautentisering till
servermiljon.

3.1.3 Atkomstkontroll avseende personuppgifter
Atgarder for att sakerstilla att personer som &r behoriga att anvédnda
IT- systemet endast bereds tillgéng till personuppgifter som omfattas av
personernas faststéllda behorigheter:

Kryptering, Behorighetsystem i Mercur Business Control, Loggning och sparbarhet.

3.1.4 Atkomstkontroll vid dverféringar
Atgarder for att sakerstélla att personuppgifter inte obehdrigen kan l4sas, kopieras,
andras eller raderas vid elektronisk 6verforing eller vid 6verforing eller lagring pa
lagringsenheter samt att mottagare kan identifieras och kontrolleras da éverforing
av personuppgifter sker via elektronisk dverféring:

All data krypteras vid dverféring och dverférs bara till godkanda destinationer.

3.1.5 Kontroll 6ver inmatning av personuppgifter
Atgarder for att sakerstélla att det i efterhand gér att granska och avgéra om
personuppgifter har matats in, &ndrats eller raderats i [T-systemet och vem
som har vidtagit atgarden:

Loggning och sparbarhet.

3.1.6 Tillganglighetskontroll
Atgérder for att sakerstélla att personuppgifter skyddas mot oavsiktlig
férstorelse eller forlust:

Behorighetssystem och backup.

© IT&Telekomféretagen inom Almega (Almega AB) 2017. Mangfaldigande av dessa allménna bestdmmelser &r férbjudet enligt lagen om
upphovsritt 1960:729. Férbudet géller varje form av mangfaldigande genom exempelvis kopiering, tryckning, duplicering eller elektronisk lagring.
Detta exemplar av de allmanna bestdmmelserna har framstillts med IT&Telekomféretagens tillstand. Tillstdndet géller under perioden.

4

2019-01-27 - 2020-01-26



3.1.7

3.1.8

Sarskiljningskontroll
Atgarder for att sakerstélla att personuppgifter som samlats in fér olika
andamal kan behandlas separat:

Systemdesign som sarskiljer olika typer av dataposter.

Lagringsregler
Atgarder for att tillse att personuppgifter gallras under och efter avtalstiden
nar anvandningen inte langre ar nddvéndig for det ursprungliga andamalet:

Enligt énskemal fran kund.

; 1 manad
Under avtalstiden: Sa snart som mdjligt och senast inom

frAn det att kunden begarde att personuppgifterna skulle raderas.

All data finns sparbart i systemet och kan raderas inom 3-5 arbetsdagar.

Efter att avtalet har upphort att gélla: se punkten 8.2 i Bitrddesavtalet.
All data finns sparbart i systemet och kan raderas inom 3-5 arbetsdagar.

Sakerhetsforeskrifter

Ange leveranttrens interna sakerhetsféreskrifter som ska gélla fér
personuppgiftsbehandlingen, alternativt hénvisa till webbplats eller annan
&tkomlig plats dar dessa sékerhetsforeskrifter finns tillgéngliga:

IT-Sakerhetspolicy, IT-Policy och Dataskyddspolicy.
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3.1.10 Certifieringar m.m.
Ange eventuella certifieringsmekanismer eller uppférandekoder for
dataskydd som leverantdren innehar eller har atagit sig att folja:

Dataskyddspolicy och Sekretessavtal.

4, PA FORHAND GODKANDA UNDERBITRADEN
Leverantdren har ratt att anvéanda foljande underbitraden for att behandla
personuppgifter inom ramen for Bitradesavtalet:

Namn Plats fér behandling (land)

City Network Hosting AB | Sverige
556630-7806

IT-Total Sweden AB Sverige
556840-2480

Interxion Sverige AB Sverige
556580-9588

Datadog, Inc Frankfurt
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